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CASO DE ESTUDIO

Universidad ecuatoriana conecta
de forma segura sus sedes y
optimiza su red con Fortinet
Secure SD-WAN

La Universidad Regional Auténoma de los Andes (UNIANDES) es una institucion
de educacion superior lider en Ecuador que cuenta con 7 sedes distribuidas

en todo el pais. La entidad nacié en 1997 en la céntrica ciudad de Ambato y ha
crecido de forma positiva durante este tiempo para llegar a contar hoy con cerca
de 12.000 estudiantes de pregrado y posgrado, asi como unos 1.200 empleados
entre docentes y personal administrativo.

En una reciente evaluacién, UNIANDES se ubicé entre las 10 mejores
universidades del pais. Como parte de su plan de expansion, la entidad esta
proxima a recibir la aprobacion de las autoridades educativas para poder abrir
operacion en las ciudades de Quito, Guayaquil y Cuenca, unas de las principales
de Ecuador.

Este crecimiento acelerado ha puesto de manifiesto la necesidad de implementar
tecnologias que permitan asegurar la informacién que circula en las redes de la
universidad. UNIANDES, hasta hace 5 afios, tenia una proteccion en seguridad
informatica casi nula, por lo que se presentaban varios incidentes de seguridad
que afectaban su operacion y ponian en riesgo los datos. Los primeros pasos
llevaron a la institucion a equipar su sede principal con un firewall. Sin embargo,
vio pronto la necesidad de ampliar esta proteccion para cuidar las transacciones
realizadas con entidades bancarias, asi como para brindar un servicio seguro de
conectividad para toda la comunidad universitaria.

Comunicacion segura para multiples sedes

Un reto esencial de UNIANDES fue darles seguridad a sus 7 sedes remotas,
pues no tenian proteccion y se exponia a un ataque en la sede principal a través
de ellas. De hecho, en varias de ellas experimentaban ataques, al igual que
afectaciones por virus y malware. Ademas, la universidad tenia la necesidad de
asegurar su red de comunicaciones para proteger el sistema de pagos en linea.

La institucion analizé varias soluciones del mercado y escogié a Fortinet por la
funcionalidad de sus productos, el costo y su visidn holistica de la seguridad.
“Fortinet nos ofrecia tres veces mejores prestaciones que las demas marcas
del mercado. Ademas, con el mismo presupuesto pudimos instalar equipos
mas avanzados y que ofrecen una arquitectura completa de seguridad para la

universidad”, comenta Victor Manuel Proafio, Administrador de Red de UNIANDES.

UNIANDES tenia un data center en su sede principal de Ambato. Desde alli se
conectaba con las demas sedes a través de un enlace de datos dedicado y
de una red privada virtual (VPN, por sus siglas en inglés) contratada con otro
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Business impact

= Gestion y analitica centralizada de
red

= Optimizacion de recurso humano y
tiempo para la gestién de seguridad

= Mayor aprovechamiento de las
capacidades de red al priorizar el
uso de recursos
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proveedor. Esta infraestructura de red necesitaba mejoras, pues el proveedor del
enlace dedicado bajo su nivel de servicio en los afios recientes y eso afectaba la
conectividad de la institucion.

A través de la solucion Fortinet Secure Software-Defined Wide-Area Networking
(SD-WAN) soportada en cada sede con un firewall FortiGate de préxima
generacion (NGFW, por su sigla en inglés), la entidad soluciond el inconveniente.
De manera automatica, el sistema escoge el enlace que funciona y garantiza

la conectividad permanente de la red. Ademas, el trafico a la red de la entidad
ingresa unicamente por la oficina principal ubicada en Ambato; luego, de manera
transparente y segura para los usuarios, se distribuye a las demas locaciones.

Por los buenos resultados y gracias a la confianza en Fortinet, la Universidad esta
evaluando la posibilidad de prescindir del canal dedicado de datos y asi obtener

un ahorro en costos al integrar una solucién segura de SD-Branch con FortiSwitch.

Gestion optimizada y rapida de la red

El manejo centralizado de la red de UNIANDES es uno de los beneficios mas
importantes logrados con la solucion Fortinet, resalta Proafio. En la actualidad, la
gestion de seguridad la realiza desde un solo punto por medio de la herramienta
FortiManager. Desde alli se generan politicas de seguridad, se implementan
nuevas funcionalidades y se definen acciones para cada sede. “Con la solucién
anterior, implementar una politica de seguridad podia tardar hasta 5 minutos. Las
soluciones de Fortinet permiten un manejo optimizado para que al hacer ajustes
desde la sede principal se repliquen los cambios en las demas locaciones de
forma inmediata”, dice Proafio.

Esta ventaja ha facilitado el trabajo del equipo de Tl, pues apenas dos personas
son las encargadas de administrar la red de comunicaciones de la matriz y las 7
sedes que tiene UNIANDES. “Ahorro mucho tiempo en la gestién. Cuando sucede
algo recibo reportes y ya puedo tomar una decisién para solucionar un error o

un ataque especifico”, explica Proafio. Ademas, FortiAnalyzer ayuda a llevar un
registro detallado de cada accion para encontrar fallos rapidamente y a partir de
alli determinar posibles soluciones. “Siempre existen ataques. Lo importante es
tener la confianza de que la solucidn si esta funcionando. Con Fortinet tenemos
mas tranquilidad y sabemos que todas las sedes y la matriz estan protegidas por
una solucion integrada”, agrega Proafio.

Tecnologia preparada para los desafios

Hace dos afios, por los resultados positivos obtenidos con las herramientas
Fortinet, UNIANDES sumo la solucion FortiMail a su infraestructura de seguridad.

Business impact(Cont)

= Alta disponibilidad de los servicios
mediante una gestion optimizada de
los proveedores de red

= Habilitacion de capacidades de
teletrabajo en tiempo récord

Soluciones
= FortiGate

= Fortinet Secure SD-WAN
= Fortinet Secure SD-Branch
= FortiSwitch

= FortiManager

= FortiAnalyzer

= FortiMail

= FortiWeb

“Comprobamos que Fortinet

es una solucion muy robusta y
que ofrece gran flexibilidad. Asi,
pudimos configurar de manera
inmediata la red para habilitar
capacidades de teletrabajo y
re-enrutar las redes y ambientes
de sequridad para todos los
usuarios’.

— Victor Manuel Proafio,
Administrator de Red, UNIANDES

La universidad estaba recibiendo multiples ataques a través de correo electronico, por lo que necesitaba controlar estos
incidentes y optimizar la experiencia de los usuarios con el servicio. Esta implementacion, sumada a una red segura con
soluciones Fortinet, le permitié a la institucion estar preparada para atender la dinamica de trabajo remoto obligada por la

pandemia.

La entidad no tuvo que hacer inversiones adicionales. El equipo de Tl configurd los equipos de los usuarios para que pudieran
comunicarse de manera segura a través de la VPN protegida. Igualmente, el correo electrénico contaba ya con su solucion
propia de seguridad, teniendo en cuenta que es el medio de comunicacién mas utilizado. La institucion segmentd y priorizd
el trafico de navegacion, optimizando las capacidades de uso y consumo de los recursos de Internet durante esta época.
“Comprobamos que Fortinet es una solucion muy robusta y que ofrece gran flexibilidad. Asi, pudimos configurar de manera
inmediata la red para habilitar capacidades de teletrabajo y re-enrutar las redes y ambientes de seguridad para todos los

usuarios”, expresa Proafo.
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En los préoximos meses, con las proyecciones de crecimiento a nuevas ciudades de Ecuador, el objetivo es que cada una de
ellas inicie su operacién con productos Fortinet. Asi, pueden funcionar de manera segura e integradas al instante a la red
existente. A su vez, la universidad inicio recientemente la implementacion de la solucion FortiWeb (WAF) para la proteccion
de la interconexion con los bancos, los servicios de pagos en linea, asi como también del portal institucional y la intranet. La
entidad maneja en promedio unas 1.000 conexiones concurrentes en su sitio web, pues alll estan concentrados casi todos
los servicios como pagos en linea, visualizacién de facturas, o aplicacion a programas académicos y becas. “Tenemos la
proteccion del FortiGate, pero queriamos implementar una solucion especializada para este propdsito. FortiWeb ha sido una
muy buena adquisicién adicional en beneficio de toda la colectividad estudiantil ”, concluye Proafio.
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